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Stownik terminow

W ponizszym stowniku zostaly zawarte akronimy (skréty) poje¢ i terminéw
wystepujgcych w Szczegétowym Opisie Przedmiotu Zamdwienia i towarzyszgacych mu
zatagcznikach.

Stownik zawiera:
» objasnienie skrotow technologicznych (akroniméw),

» objasnienie terminéw technologicznych.

Tabela 1: Stowik skrotow i pojec

Termin Opis
CPPC Centrum Projektow Polska Cyfrowa
Help Desk Zespot zasobow ludzkich oraz narzedzi, ktérych zadaniem jest wsparcie

uzytkownikdw w eksploatacji ztozonych systeméw teleinformatycznych
poprzez przyjmowanie zgtoszeh od uzytkownikéw oraz kontrole ich

rozwigzania.
OPD Osrodek Przetwarzania Danych
POPC Program Operacyjny Polska Cyfrowa
Ustawa ustawa z dnia 12 kwietna 2018 r. o rejestracji jachtéw i innych jednostek
ptywajgcych o dtugosci do 24 m (Dz. U. poz. 1137 z pdzniejszymi zmianami)
HSM Sprzetowy modut bezpieczenstwa (ang. Hardware security module) -

urzgdzenie do przechowywania i zarzgdzania kluczami bezpieczenstwa do
krytycznej autoryzacji i przetwarzania kryptograficznego.

Urzedowe Urzedowe Poswiadczenie Odbioru to dane elektroniczne powigzane
Poswiadczenie |z dokumentem elektronicznym doreczonym podmiotowi publicznemu lub przez
Odbioru niego dorgczanym w sposob zapewniajgcy rozpoznawalnos¢ pézniejszych
zmian dokonanych w tych danych.
UPO Urzedowe Poswiadczenie Odbioru
.  Tytut

~Wdrozenie innowacyjnych e-ustug o wysokim poziomie dojrzatoSci w zakresie
rejestracji jachtéw i innych jednostek ptywajgcych o dtugosci do 24 m — Dostawa
sprzetowego modutu bezpieczenstwa (HSM) — w celu wdrozenia ustugi generowania
podpisu Urzedowego Poswiadczenia Odbioru”

Niniejsze zadanie jest elementem realizacji Projektu pn.: ,Wdrozenie innowacyjnych e-
ustug o wysokim poziomie dojrzatosci w zakresie rejestracji jachtéw i innych jednostek
ptywajgcych o dtugosci do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00)
wspotfinansowanego przez Unie Europejskg w ramach Programu Operacyjnego Polska
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Cyfrowa na lata 2014-2020, Os Priorytetowa nr 2 ,E-administracja i otwarty rzad”,
Dziatania nr 2.1 ,Wysoka dostepnos$¢ i jakos¢ e-ustug publicznych.

Il.  Tio realizacji Projektu ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzatosci w zakresie rejestracji jachtow i innych jednostek ptywajacych
o diugosci do 24 m” (Numer Projektu: POPC.02.01.00-00-0084/18-00)

Dyrektor Urzedu Morskiego w Szczecinie jest terenowym organem polskiej administracji
morskiej, podlegtym ministrowi wlasciwemu ds. gospodarki morskiej. Do Urzedu nalezg
m.in. sprawy:
e nadzoru nad bezpieczenstwem Zzeglugi morskiej, ochrony portdw morskich
I zeglugi morskiej,
e korzystania z drég morskich oraz portdw i przystani morskich,
e bezpieczenstwa zwigzanego z badaniami, rozpoznawaniem i eksploatacjg
zasobow mineralnych dna morskiego,
e ochrony srodowiska morskiego przed zanieczyszczeniem wskutek korzystania
Z morza oraz przez zatapianie odpadow i innych substancji
e nadzoru nad akcjami ratowania zycia na morzu,
e prowadzenia prac podwodnych,
e wydobywania mienia z morza.

W dniu 12 kwietna 2018 r. Sejm RP uchwalit ustawe o rejestracji jachtéw i innych
jednostek ptywajgcych o dtugosci do 24 m (Dz. U. poz. 1137). Zgodnie z art. 26 tej
ustawy, wykonanie zadania polegajacego na budowie i wdrozeniu systemu
teleinformatycznego na potrzeby rejestru jachtéw i innych jednostek ptywajacych
o dtugosci do 24 m powierzono Dyrektorowi Urzedu Morskiego w Szczecinie.

Cele realizacji Projektu

Celem realizacji Projektu ,Wdrozenie innowacyjnych e-ustug o wysokim poziomie
dojrzatosci w zakresie rejestracji jachtow i innych jednostek ptywajgcych o dtugosci do
24 m” jest:

e budowa rejestru (prowadzonego w systemie teleinformatycznym) jachtow i
innych jednostek ptywajgcych o dtugosci do 24 m,

e usprawnienie procesOw zwigzanych z realizacjg obowigzku rejestracji oraz
aktualizacji danych jednostek ptywajgcych,

e zmniejszenie obcigzen wiascicieli jednostek ptywajgcych zwigzanych z realizacjg
obowigzkdéw rejestrowych poprzez umozliwienie obywatelom i przedsiebiorcom
ich realizacji w drodze komunikacji elektronicznej,

e udostepnienie ustug elektronicznych zwiekszajgcych dostepnos¢ wynikowych
informacji w procesach kontroli i nadzoru oraz ratowania zycia ludzkiego.
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Cel ten zostanie osiggniety przez budowe nowego, o zasiegu ogoélnopolskim rejestru
(prowadzonego w systemie teleinformatycznym) oraz udostepnienie - w ramach
zintegrowanego i bezpiecznego systemu - ustug dotyczgcych obowigzku rejestracii
(w postaci elektroniczne)).

Celem gtownym Projektu jest umozliwienie obywatelom i przedsigebiorcom
elektronicznej realizacji obowigzku rejestracji oraz aktualizacji danych jednostek
ptywajgcych (jachtéw i innych jednostek ptywajgcych o diugosci do 24 m).

Cele szczegotowe:

1. stworzenie jednego rejestru (elektronicznej bazy danych) jachtow i innych jednostek
ptywajgcych o dtugosci do 24 m (obejmujgcego jednostki srédlgdowe i morskie,
zaglowe i motorowe, w tym przeznaczone do potowu ryb) z pozostawieniem
mozliwosci rejestracji w lzbach Morskich w przypadku zamiaru ustanowienia
hipoteki morskiej;

2. stworzenie przejrzystego i przyjaznego dla odbiorcy systemu rejestracji,
uproszczenia procesu rejestracji i umozliwienie rejestracji oraz aktualizacji danych
poprzez ztozenie wniosku w formie elektronicznej;

3. poprawienie nadzoru nad rejestracjg jednostek o dlugosci do 24 m przez
administracje morskg i zeglugi s$rodlgdowej (w chwili obecnej rejestry sag
rozproszone, co utrudnia nadzér nad ich prowadzeniem);

4. umozliwienie statego dostepu do danych (24/7/365) dla stuzb ratunkowych
I administracji publiczne;.

Zaplanowane dziatania w ramach realizacji Projektu

Gtownym zadaniem w ramach realizacji Projektu jest budowa i wdrozenie systemu
teleinformatycznego ,REJA24”, w oparciu o dedykowane, scentralizowane
oprogramowanie zlokalizowane w siedzibie Urzedu Morskiego w Szczecinie, z
dostepem dla Interesariuszy oraz Organdw Rejestrujgcych poprzez sie¢ Internet.

W wyniku realizacji Projektu planuje sie udostepnione e-ustug, ktére majg przyniesc
Interesariuszom okreslone korzysci:

1. Rejestracja.

Ustuga umozliwiajgca przeprowadzenie drogg elektroniczng procedury zwigzane;j
z rejestracjg jachtéw oraz innych jednostek ptywajgcych o dtugosci 24 m oraz
wydawaniem dokumentéw rejestracyjnych i/lub numeréw identyfikacyjnych i ich
wtornikow.
Oczekiwane korzysci:

e skrocenie czasu realizacji procedury,

e automatyzacja procesow z wykorzystaniem systemu informatycznego,

e mozliwos¢ unikniecia - dzieki mechanizmom walidacyjnym - bteddw, ktore sg

obecnie popetnianie przy wypetnianiu formularzy tradycyjnych,
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e poprawa jakosci danych;

e mozliwos¢ zainicjowania procedury rejestracji bez koniecznosci wizyty
w siedzibie Organu Rejestrujgcego (obnizenie kosztow);

e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

Wydanie odpisu / wyciagu.
Ustuga umozliwiajgca uzyskanie odpisébw oraz wyciggow z rejestru bez
konieczno$ci wizyty w siedzibie Organu Rejestrujgcego.
Oczekiwane korzysci:
e skrocenie czasu realizacji procedury;
e mozliwos¢ pozyskania odpiséw lub wyciggow z rejestru bez konieczno$ci
wizyty w siedzibie organu rejestrujgcego (obnizenie kosztéw);
e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

Aktualizacja danych.
Ustuga umozliwiajgca wprowadzenie przez Wtasciciela jednostki ptywajgcej danych
dobrowolnych (dane kontaktowe dla stuzb ratowniczych), zgtoszenie zawiadomienia
o zbyciu jednostki lub zmiany danych zamieszonych w rejestrze nieskutkujgcych
wydaniem nowego dokumentu rejestracyjnego.
Oczekiwane korzysci:
e skrdcenie czasu realizacji procedury,
e mozliwos¢ przeprowadzenia procedury bez koniecznosci wizyty w siedzibie
Organu rejestrujgcego (obnizenie kosztow),
e umozliwienie dotarcia stuzbom ratunkowym do danych kontaktowych
wiasciciela / armatora jednostki,
e odmiejscowienie realizacji procesu od miejsca przebywania / zamieszkania
Interesanta.

Udostepnianie danych CRD.
Ustuga udostepnienia danych oraz informacji sektora publicznego.
Oczekiwane korzysci:
e skrocenie czasu realizacji procedury,
e dostep do danych 24x7x365 bez udziatu Organdéw Rejestrujgcych bedacych
w ich posiadaniu,
e poprawa jakosci oraz porownywalnosci danych.

Udostepnienie danych dla uprawnionych organéw.

Ustuga udostepniania organom administracji publicznej oraz innym upowaznionym
podmiotom interfejsu integracyjnego APl umozliwiajgcego dostep z poziomu
uzytkowanych przez nich systeméw dziedzinowych do danych zawartych
w rejestrze w zakresie niezbednym do realizacji ich zadan okresSlonych w
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przepisach ustawy o rejestracji jachtow i innych jednostek ptywajgcych o dtugosci
do 24 m lub innych aktach prawnych.
Oczekiwane korzysci:
e skrocenie czasu pozyskania informacji kontaktowych do wiasciciela /
armatora jednostki, co umozliwi zwiekszenie skutecznosci udzielenia pomocy
w sytuacjach ratowania zycia,
e zwiekszenie zakresu oraz jakosci pozyskiwanych danych,
e dostep do danych 24x7x365 bez udziatu Organéw Rejestrujgcych bedgcych
w ich posiadaniu,
e realizacja obowigzku ustawowego bez angazowania pracownikow Organéw
Rejestrujgcych oraz organow administracji morskiej oraz administracji
zeglugi srodlgdowej.

6. Modut Szkolen.
Ustuga podnoszenia kompetencji merytorycznych dla  zarejestrowanych
uzytkownikow Systemu REJA24.
Oczekiwane korzysci:
e umozliwienie pracownikom Organdw Rejestrujgcych zarzgdzania wtasnymi
kompetencjami
e umozliwienie przygotowania do pracy z Systemem oséb nowozatrudnionych
lub delegowanych do tych czynnosci okresowo
e zapewnienie Interesariuszom dostepu do aktualnej bazy wiedzy na temat
dziatania rejestru oraz obowigzujgcych przepiséow prawa.

7. Obstuga rejestracji.
Obstuga procedur rejestracji jachtéw i innych jednostek ptywajacych o dtugosci do
24 m inicjowanych przez Interesariuszy kanatem elektronicznym (e-ustugi),
wprowadzanie i zarzgdzanie danymi zgromadzonymi w Systemie REJA24 przez
pracownikow Organow Rejestrujgcych.
Oczekiwane korzysci:

e skrocenie czasu realizacji procedury (obnizenie kosztéw poprzez
zmniejszenie pracochtonnosci),

e automatyzacja proceséw z wykorzystaniem systemu teleinformatycznego,

e zmniejszenie mozliwosci popetnienia btedu przez pracownikéw Organéw
Rejestrujgcych dzieki implementacji mechanizméw kontroli wykonywanych
czynnosci oraz walidacji danych,

¢ wyeliminowanie powtornej legalizacji skradzionych jednostek ptywajacych lub
silnikéw poprzez uniemozliwienie zarejestrowania jednostek lub silnikow,
ktérych dane referencyjne juz znajdujg sie w bazie danych.

W ramach niniejszego zamoéwienia zostang zrealizowane nastepujace dzialania
Projektu:
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e wdrozenie ustugi generowania podpisu Urzedowego Poswiadczenia Odbioru
przy zastosowaniu urzgdzenia HSM dla kontaktéw Interesantow z Organami
Rejestrujgcymi w drodze komunikacji elektronicznej.

W toku realizacji Projektu, w ramach osobnego zamowienia publicznego zaplanowano
zakup ustugi wytworzenie Systemu REJA24 obejmujgce: wypracowanie standardu
ustug i danych, wykonanie Prototypu Oprogramowania Dedykowanego, wykonanie prac
programistycznych, implementacje API, Wdrozenie Systemu wraz z integracjg z innymi
systemami.

I1l. Przedmiot Zamoéwienia

Przedmiotem realizacji niniejszego zaméwienia jest dostawa sprzetowego modutu
bezpieczenstwa (HSM) — w celu wdrozenia ustugi generowania podpisu Urzedowego
Poswiadczenia Odbioru uruchomionego w srodowisku infrastrukturalnym Zamawiajgcego
stanowigcym srodowisko produkcyjne, testowe i szkoleniowe Systemu REJA24.

W ramach realizacji zamowienia Wykonawca jest zobowigzany do dostawy i wdrozenia
urzgdzenia Sprzetowy Modut Bezpieczenstwa (HSM) realizujgcego ustuge generowaniu
elektronicznych podpiséw dokumentéw w oparciu przechowywany materiat kryptograficzny.
Ustugi $wiadczone przez HSM bedg stuzyé podpisywaniu dokumentéw Urzedowego
Poswiadczenia  Odbioru  (Urzedowego  Poswiadczenia  Przedtozenia, Urzedowego
Poswiadczenia Dostarczenia). Wdrozone rozwigzanie powinno udostepnia¢ swoje ustugi w
stosunku do Systemu REJA24 za pomocg styku programowego PKCS#11.

Wymagania szczegotowe

1. Sieciowy, sprzetowy modut kryptograficzny (HSM) musi umozliwiaé wykonanie
nastepujgcych operacji:

e generowanie kluczy kryptograficznych symetrycznych i asymetrycznych,
fizyczng i logiczng ochrone kluczy kryptograficznych,

kontrole dostepu do kluczy kryptograficznych,

e wykonywanie operacji z uzyciem kluczy kryptograficznych,
e archiwizacje kluczy, odtwarzanie kluczy z kopii bezpieczenhstwa.

2.  Modut musi posiadac certyfikat FIPS 140-2 Level3 lub wyzszy.

3. Klucze kryptograficzne muszg by¢ przechowywane wewnatrz urzadzenia HSM,
urzgdzenie powinno pozwala¢ na przechowanie, co najmniej 2 kluczy RSA o
dtugosci 1024 bity.

4. Urzadzenie powinno posiada¢ wydajnosc¢, co najmniej 25 podpiséw na sekunde
kluczem RSA o dtugosci 2048 bity.

5. Urzadzenie musi wspiera¢ przynajmniej nastepujgce algorytmy:

e kryptografia symetryczna: AES, DES, Triple DES,
e kryptografia asymetryczna: RSA, DSA, Diffie-Hellman ECDSA,
e funkcje skrotu: SHA1, SHA2 (SHA-256, SHA-384, SHA-512),
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e (generator liczb pseudolosowych: zgodny ze standardem FIPS 140-2 (Federal
Information Processing Standard publication 140-2).

Modut kryptograficzny HSM musi pozwala¢ na rejestrowanie w sposéb

weryfikowalny i niezaprzeczalny:

e Wszystkich operacji zwigzanych z administracjig modutem HSM (logowanie,
wylogowanie, zmiana polityk dostepu, zerowanie, itp.)

e Wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie,
niszczenie, uzycie)

Modut HSM musi pozwala¢ na obserwowanie (monitorowanie) stanu za pomocg

protokotu SNMP.

Komunikacja - urzadzenie musi zapewnia¢ bezpieczny kanat komunikacyjny

pomiedzy aplikacjg wykorzystujgca interfejs PKCS#11 a modutem HSM, klucze do

zabezpieczenia tej komunikacji muszg by¢ przechowywane w postaci pliku na

kliencie lub w dedykowanym urzgdzeniu sprzetowym (karta, token).

Komunikacja — urzgdzenie wraz z dostarczonym oprogramowaniem musi pozwalac

na zestawienie bezpiecznego kanatu komunikacyjnego pomiedzy urzgdzeniem

a serwerem uruchomionym w srodowisku wirtualnym Hyper-V.

System musi pozwalaC na tworzenie kopii bezpieczenstwa materiatu

kryptograficznego przechowywanego w urzgdzeniu i na jego odtwarzanie.

HSM musi posiada¢ obudowe o wysokosci nie wiekszej niz 1U, dostosowang do

montazu w szafie stelazowej 19”. Dostarczone urzgdzenie musi posiada¢ wszystkie

niezbedne elementy (szyny, uchwyty, sruby, itp.) do zamontowania urzgdzenia

w szafie lub pétke umozliwiajgcg umieszczenie urzgdzenia w szafie.

Modut HSM musi posiada¢ dwa interfejsy Ethernet o szybkosci 1 Gb/s.

Urzadzenie wraz z dostarczonym oprogramowaniem musi pozwala¢ na

wykorzystanie nastepujgcych interfejsow programistycznych (API): PKCS#11,

Microsoft CAPI i CNG, Java(JCA/JCE), OpenSSL.

Urzgdzanie musi mie¢ mozliwos¢ obstugi wielu serwerow oraz aplikacji z wielu

lokalizacji poprzez sie¢. Urzadzenie powinno pozwalaé na jednoczesng obstuge

wielu serwerow i aplikaciji.

Z urzgdzeniem musi by¢ dostarczona licencja do obstugi 2 aplikacji / systemow

klienckich. W ramach jednego systemu klienckiego moze by¢ nawigzane wiele ses;ji

Z urzgdzeniem.

System musi pozwala¢ na tymczasowe podtgczenie, w razie koniecznosci,

dodatkowych np: testowych bgdz awaryjnie aplikacji / systeméw bez koniecznosci

rozbudowywania jego licencji.

Urzgdzenie musi pozwala¢ na przechowywanie materiatu kryptograficznego.

Budowa rozwigzania musi pozwala¢é na calkowitg separacje materiatu

kryptograficznego i zarzgdzanie nim.

Z urzadzeniem musi by¢ dostarczona licencja umozliwiajgca obstuge co najmniej

2 instancji Systemu REJA24, tj. produkcyjnej oraz szkoleniowe / testowej, udzielona
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na czas nieokreslony liczony od dnia podpisania Protokotu Odbioru Etapu II

(Odbioru Kohcowego).

19. Wykonawca zapewni wsparcie techniczne na dostarczony system na okres

12 miesiecy od dnia podpisania Protokotu Odbioru Etapu Il (Odbioru Kohcowego).

20. Wdrozenie:

e instalacja i uruchomienie urzgdzenia do poziomu warstwy styku programowego
PKCS#11,

e pomoc w pozyskaniu od zewnetrznego dostawy materiatu kryptograficznego
niezbednego do generowania podpisow dokumentéw dla Srodowiska
produkcyjnego i testowego,

e udostepnienie Zamawiajgcemu dokumentacji technicznej, dokumentac;i
uzytkownika, przewodnikéw, instrukciji i innych informacji o urzgdzeniu,

e wsparcia w postaci konsultacji mejlowych i telefonicznych dotyczgcych
problemow zwigzanych z administracjg i utrzymaniem produktu.

IV. Termin wykonania Przedmiotu Zamoéwienia, Harmonogram Ramowy

1. Przedmiot Zamdwienia musi by¢ realizowany zgodnie z zatwierdzonym przez
Zamawiajgcego Harmonogramem Szczegoétowym w terminie do 35 dni liczonym od
dnia zawarcia Umowy, a jego wykonanie potwierdzone podpisanym przez Strony
Protokotem Odbioru Koncowego (Odbidr Etapu I1).

2. Wykonawca jest zobowigzany do wykonania Przedmiotu Zamowienia w
nastepujgcych Etapach::
2.1.Etap | — w terminie do 30 dni liczonym od dnia zawarcia Umowy:

2.1.1. Dostawa urzgdzenia HSM.
Etap konczy sie podpisaniem przez obie Strony Protokotu Odbioru Etapu |I.
2.2.Etap Il — w terminie do 35 dni liczonym od dnia zawarcia Umowy:

2.2.1. |Instalacja i konfiguracja urzgdzenia HSM,

2.2.2. Przeprowadzenie instruktazu dla  wskazanych  pracownikow
Zamawiajgcego,

2.2.3. Opracowanie Dokumentacji powykonawczej — w terminie do 75 dni
liczonym od dnia zawarcia Umowy.

Etap konczy sie podpisaniem przez obie Strony Protokotu Odbioru Etapu I

(Odbior Koncowy). Od dnia Odbioru Koncowego rozpoczyna sie okres

Gwarancji oraz rekojmi.
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