URZAD MORSKI W SZCZECINIE
PIl. Batorego 4, 70-207 Szczecin

tel.: +48 91 4403 523, faks: +48 91 4403 441, e-mail: sekretariat@ums.gov.pl

Znak: SP-1-1400/90/2/15 Szczecin, dnia 16 wrzesnia 2015 r.
PO-II-379/2ZP-2/168/15

wg rozdzielnika

Dotyczy zapytania ofertoweqo na przeprowadzenie szkolenia z systemu zarzadzania
bezpieczenstwem informacji

Urzad Morski w Szczecinie (www.ums.gov.pl) zaprasza do ztozenia oferty cenowej
na przeprowadzenie szkolenia z tematu dotyczgcego systemu zarzgdzania
bezpieczenstwem informacji dla grupy 43 pracownikow Urzedu.

Ponizej przedstawiono szczegdtowe informacje dotyczgce organizacji szkolenia:
I.  Temat: ,System zarzgdzania bezpieczenstwem informacji’.

Il. Cel: Zapoznanie kadry kierowniczej Urzedu Morskiego w Szczecinie
z obowigzkiem zarzgdzania bezpieczenstwem informacji w Urzedzie, wymogami
wynikajgcymi z prawa, odpowiednich norm oraz standardéw, a jednoczesnie
uswiadomienie zagrozen moggcych powsta¢ w przypadku niezapewnienia
dostatecznego bezpieczenstwa informaciji.

Il. Zagadnienia zakresu tematycznego szkolenia (najwazniejsze zagadnienia,
ktorym nalezy poswieci¢ szczegblng uwage zostaly wyréznione pogrubiong
czcionka):

1) Pojecie systemu zarzgdzania bezpieczenstwem informaciji.

2) Cel wdra zania systemu zarz gdzania bezpiecze Astwem informacji.

3) Zadania administracji publicznej wynikaj agce z Polityki Ochrony
Cyberprzestrzeni oraz obowi azujgcych aktow prawn ych, w tym
Z rozporz gdzenia z 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjno $ci, minimalnych wymaga n dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych
wymaga n dla systemow teleinformatycznych (Dz. U. z 2012  r. poz. 526,
ze zm.).

4) Podstawowe standardy zarz gdzania bezpiecze nastwem informaciji
wynikaj gce z norm PN — ISO/IEC 27001 i 27002.

5) Podstawowe obowi gzki uzytkownika systeméw informatycznych,
zgodnie z normami PN — ISO/IEC 27001 i 27002.

6) Rola i obowi gzki kadry kierowniczej w zakresie organizacji
bezpiecze nstwa informaciji.

7) Rola polityki bezpieczehnstwa informacji w organizacji (cel tworzenia
dokumentu, zakres, odpowiedzialno$¢ za tres¢ i aktualizacje tej polityki,
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VI.

VII.

VIII.

IX.

sposOb wprowadzenia, przyktadowa polityka dla jednostki administraciji
publiczne)).

8) Przyklady zagro zen, jakie moga powstaé w  przypadku
niedostatecznego zapewnienia bezpiecze nstwa informacji.

10) Zarzadzanie ryzykiem zwigzanym z zapewnieniem bezpieczenstwa

informaciji.
11) Obowigzek zapewnienia bezpieczenstwa w stosunkach prawnych
z kontrahentami serwisujgcymi oprogramowanie i administrujgcymi

programami (postanowienia umowne — przyktady).
llo$¢ uczestnikdw: 43 osoby (w jednej grupie).

llosé godzin: 8 godzin dydaktycznych (1 godzina zaje¢ dydaktycznych =
45 minut zegarowych). Zajecia w dniu roboczym w godzinach od 08:00 do 15:00.

Termin: Szkolenie 1-dniowe, ktére nalezy zrealizowa¢ w nizej wymienionym
okresie, w terminie do uzgodnienia:

» 0d 21.10.2015r. do 26.10.2015 r.

> ewentualnie od 16.11.2015 r. do 18.11.2015 r. lub od 20.11.2015 .
do 23.11.2015rr.

Miejsce: W Szczecinie w sali konferencyjnej udostepnionej nieodptatne przez
Urzad Morski w Szczecinie w budynku przy Placu Batorego 4 (Zamawiajgcy
do realizacji szkolenia udostepni nieodptatne takze nagtosnienie, projektor
multimedialny, flipchart).

Informacje dodatkowe:

1) Szkolenie nalezy zrealizowac w formie tzw. »Szkolenia
dedykowanego/zamknietego” tylko dla grupy pracownikéw Urzedu Morskiego
w Szczecinie.

2) Ustuga jest zwolniona z podatku VAT na podstawie ustawy z dnia
11.03.2004 r. o podatku od towardw i ustug — art. 43 ust. 1 pkt 29 lit. ¢ (Dz. U.
Nr 54, poz. 535, ze zm.).

3) Wykonawca w cenie szkolenia zapewnia:
a) przeprowadzenie szkolenia,
b) wykwalifikowanego i doswiadczonego wyktadowce,

c) materialy szkoleniowe dla uczestnikbw w formie drukowanej oraz
ewentualnie na ptycie CD z zakresu tematu szkolenia (w tym takze notesy
i dtugopisy),

d) zaswiadczenia dla uczestnikow o odbyciu szkolenia,

e) sprzet/pomoce dydaktyczne niezbedne do realizacji programu szkolenia,
ktorych nie zapewnia Zamawiajgcy (ij. laptop, przedtuzacze, itp.),

f) dojazd wyktadowcy na miejsce szkolenia,

g) napoje i poczestunek dla uczestnikdw i wyktadowcy (woda mineralna,
kawa, herbata, ciastka, itp.).

Wymagania stawiane Wykonawcy:

Zgodnie z 8§ 8 rozporzadzenia Prezesa Rady Ministrow z dnia 24.06.2015 r.
w sprawie szczegoOtowych warunkéw organizowania i prowadzenia szkoleh w stuzbie
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cywilnej (Dz.U. z 2015 r., poz. 960) Wykonawca powinien spetniaé m.in. nastepujgce
kryteria:

1)

2)

3)

X.

posiada¢ doswiadczenie w prowadzeniu dziatalnosci szkoleniowej (Zamawiajgcy
wymaga minimum rocznego doswiadczenia w prowadzeniu dziatalnosci
szkoleniowej);

posiada¢ odpowiadajgcy potrzebom Zamawiajgcego program szkolenia lub
zapewnic jego opracowanie;

dysponowac pracownikami lub wspotpracownikami dajgcymi rekojmie nalezytej
realizacji programu szkolenia, w szczegoélnosci posiadajgcymi odpowiednie
kwalifikacje i  doswiadczenie  (Zamawiajgcy wymaga  wykladowcow
z doswiadczeniem w prowadzeniu szkolen z tematu dotyczgcego systemu
zarzadzania bezpieczenstwem informacji).

Dokumentacja wymagana od Wykonawcy:

W celu potwierdzenia spetnienia kryteriow do oferty nalezy dotgczyé nastepujgce
dokumenty:

1)

2)

3)

4)

5)

Kserokopia zaswiadczenia lub wpisu do wiasciwego rejestru potwierdzajgce
prowadzenie dziatalnosci szkoleniowej (potwierdzone pieczgtkg firmowg i imienng
za zgodnosc z oryginatem).

Oswiadczenie zawierajgce informacje 0 posiadanym minimum rocznym
doswiadczeniu w prowadzeniu dziatalnosci szkoleniowej oraz dodatkowo wykaz
(w formie tabeli) potwierdzajacy powyzsze doswiadczenie, ktéry powinien
zawieraé: temat, forme szkolenia (otwarte, zamkniete), termin, odbiorce ustugi
szkoleniowej, liczbe uczestnikow.

Opracowany szczegoOtowy program szkolenia odpowiadajgcy potrzebom
Zamawiajgcego (zawierajgcy opis zagadnien zakresu tematycznego).

Szczegobtowe informacije o wyktadowcy, ktéry bedzie realizowat program szkolenia
— Zamawiajgcy w celu weryfikacji czy Wykonawca zapewni wyktadowce
spetniajgcego wymogi okreslone w pkt IX., ppkt 3) wymaga ztozenia informaciji
o wyktadowcy, ktéra powinna zawiera¢ opis kwalifikacji, doswiadczenia
zawodowego i szkoleniowego oraz wykaz co najmniej 2 szkolen zrealizowanych
w ciggu ostatnich 5 lat przez wyktadowce, z okresleniem:

a) tematu szkolenia,

b) programu szkolenia obejmujgcego co najmniej zakres tematyczny pkt Ill.,
ppkt 4),

c) formy szkolenia (otwarte, zamkniete),

d) odbiorcy ustugi szkoleniowej,

e) liczby uczestnikow.

Kserokopie referencji na temat oceny przeprowadzonych szkolen, o ktorych
mowa wykazie wymienionym w pkt. X., ppkt 4), wystawionych przez odbiorcow
ustugi szkoleniowej (potwierdzone przez Wykonawce pieczgtkg firmowa i imienng
za zgodnosc¢ z oryginatem).
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W ofercie nalezy przedstawi¢ cene szkolenia netto, brutto oraz stawk € podatku
VAT za calos¢ zaméwienia (tj. 43 osoby), zawierajgcg nizej wymienione koszty:

1) przeprowadzenie szkolenia, w tym zaptata dla wyktadowcy,
2) materiaty szkoleniowe dla kazdego uczestnika,
3) zaswiadczenia o odbyciu szkolenia,

4) sprzet/pomoce dydaktyczne niezbedne do realizacji programu szkolenia, ktorych
nie zapewnia Zamawiajacy (tj. laptop, przediuzacze, itp.),

5) dojazd wyktadowcy na miejsce szkolenia,
6) napoje i poczestunek (woda mineralna, kawa, herbata, ciastka, itp.).

W zwigzku z powyzszym zapraszamy do ziozenia oferty w siedzibie Urz edu
Morskiego w Szczecinie w Zespole ds. Zaméwie n Publicznych, Plac
Batorego 4, pokdj nr 110, w terminie do dnia 28.09. 2015 r. do godz. 12:00.
Po rozpatrzeniu ofert o wyborze Wykonawcy wszyscy uczestnicy postepowania
zostang poinformowani telefonicznie.

Oferte nalezy umiesci¢ w zamknietej kopercie uniemozliwiajgcej jej odczytanie.
Koperta powinna by¢ opisana: ,Oferta cenowa dotycz gca szkolenia z systemu

zarzagdzania bezpiecze nstwem informacji. Nie otwiera € przed dniem
28.09.2015r.”

Osoba uprawniona do udzielania informacji organizacyjnych: Anna Budna -
tel. 91-4403-416.

Jedynym kryterium wyboru oferty jest cena.
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